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1. Einleitung

Im Jahr 2029 finden die nachsten Sozialwahlen statt. Den Versicherungstragern wird die Méglichkeit
eroffnet, durch eine Satzungsregelung neben der Briefwahl ergénzend eine Stimmabgabe per Online-
Wahl vorzusehen (§ 54 SGB IV). Es besteht femer die Option, dass die Versicherungstrager die Online-
Wahl mit anderen Versicherungstragermn gemeinsam vorbereiten und durchfithren; hierfiir ist eine Ar-
beitsgemeinschaft zu bilden (§ 54 Abs. 6 SGB 1V). Von dieser Mdglichkeit haben folgende gesetzliche
Krankenkassen (Krankenkassen) Gebrauch gemacht:

o Techniker Krankenkasse (TK)

o BARMER

o DAK-Gesundheit (DAK-G)

o Kaufmannische Krankenkasse (KKH) und
o Handelskrankenkasse (hkk).

Im Marz 2026 wurde die ARGE — Online-Wahlen 2029 (ARGE) gegriindet. Die Aktivitaten der ARGE
erstrecken sich ausschlief3lich auf MafRnahmen, die Ubergreifend im Rahmen der Vorbereitung und
Durchfiihrung der Online-Wahlen 2029 gemeinsam seitens der Krankenkassen erfolgen kénnen (z.B.
die Durchfiihrung von Vergabeverfahren zur Beauftragung notwendiger Dienstleister, (ibergreifende Kla-
rung der Geschéaftsprozesse im Hinblick auf die Durchfihrung der Online-Wahlen, Planung/Durchfih-
rung notwendiger Tests (u.a. Sicherheits- und funktionale Tests)). Die jeweilige Online-Wahl wird durch
die Krankenkassen in eigener Verantwortung durchgefihrt.

FUr die Bereitstellung und den Betrieb des Online-Wahlsystems soll durch die Krankenkassen gemein-
sam ein Online-Dienstleister beauftragt werden. Die TK ist bevollmachtigt, fir diese die Ausschreibung
durchzufihren und den Zuschlag zu erteilen.

Gesetzliche Krankenkassen sind rechtsfahige Kérperschaften des 6ffentlichen Rechts (§ 29 Abs. 1
SGB V).

Im Text wird aus Griinden der Lesbarkeit auf eine geschlechtergerechte Formulierung verzichtet. Es
sind jedoch immer alle Geschlechter angesprochen.

Grundsitzliches zum Auftragsgegenstand

Auftragsgegenstand ist die Bereitstellung und der Betrieb eines Online-Wahlsystems einschlielich der
dafir erforderlichen IT-Infrastruktur fir die Durchfiihrung der Online-Wahlen der obigen Krankenkas-
sen (bspw. durch einzelne Mandanten) im Rahmen der Sozialwahlen 2029 durch den AN als Online-
Dienstleister. Die funktionalen und nicht-funktionalen Anforderungen an das Online-Wahlsystem sowie
weitere Anforderungen an die Leistung ergeben sich aus dieser Leistungsbeschreibung.
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2. Rahmenbedingungen der Leistungen

2.1. Rechtliche Grundlagen

Im Hinblick auf die Durchfiihrung der Sozial- und Online-Wahlen und die Leistungen des AN gelten ins-
besondere die nachfolgenden rechtlichen Grundlagen und Anforderungen in der jeweils gliltigen Fas-
sung:

e §§45bis 66 SGB IV

e die Wahlordnung fir die Sozialversicherung (SVWO) des Bundesministeriums fiir Arbeit und
Soziales (insbesondere die Regelungen der §§ 47 ff. im Hinblick auf die Online-Wahl, vgl. auch
Bundesrats-Drucksache 231/26)

e die Technische Richtlinie TR-03169 ,|T-sicherheitstechnische Anforderungen zur Durchfiih-
rung von nicht-politischen Online-Wahlen und -Abstimmungen® ([BSI TR-03169]). Bei Erstel-
lung der Leistungsbeschreibung wurde die zu diesem Zeitpunkt veroffentlichte Version 1.1 zu-
grunde gelegt. Nach Kenntnis der Krankenkassen wird das BSI in den kommenden Monaten
die aktualisierte Version 1.2 der [BSI TR-03169] veroffentlichen, die das Ziel haben soll, die
Aufteilung der Anforderungen zwischen Wahlverantwortlichen und etwaigen Dienstleistern kla-
rer zu gestalten. Der konkrete Inhalt der Anderungen ist aktuell nicht bekannt.

e das Schutzprofil BSI-CC-PP-0121 des Bundesamtes flr Sicherheit in der Informationstechnik.

2.2. Pflichten im Hinblick auf den Bundeswahlbeauftragten

Zur Durchfiihrung der Sozialwahlen wird ein Bundeswahlbeauftragter bestellt (§§ 53 SGB 1V, 2
SVWO). Dem Bundeswahlbeauftragten obliegen die allgemeinen Aufgaben und die Durchfiihrung der
Wahlen der bundesunmittelbaren Versicherungstrager, zu denen die an der ARGE beteiligten Kran-
kenkassen zahlen (§ 90 Abs. 1 SGB IV). Der Bundeswahlbeauftragte hat unter anderem zur Aufgabe,
bis zum 02.12.2027 mit der 1. Bekanntmachung (Wahlankiindigung) den Wahltag fiir die Sozialwahlen
2029 bekannt zu geben, der an einem Mittwoch in der Zeit vom 15. Mai bis zum 15. Juni 2029 liegen
soll (§ 10 SVWO). Er und sein Stellvertreter sind berechtigt, die raumlichen und technischen Infrastruk-
turen, die von den Krankenkassen oder den von diesen beauftragten Dritten flr die Durchfiihrung der
Wahl genutzt werden, in geeigneter Weise zu Gberprifen (§ 53 Abs. 4 SGB 1V). Ferner obliegen dem
Bundeswahlbeauftragten besondere Aufgaben im Hinblick auf die Kontrolle der OrdnungsmaRigkeit
des Wahlablaufs und der Herstellung der Nachvollziehbarkeit des Wahlergebnisses (§ 59 Abs. 3
SVWO, siehe Ziffern 3.4.5 und 4.1).

Der AN ist verpflichtet, sich Uber alle fir die Durchfiihrung seiner Leistungen relevanten Bekanntma-
chungen (vgl. § 88 SVWO) und Vorgaben des Bundeswahlbeauftragten eigenstandig zu informieren
und hat diese zu beachten. Dariiber hinaus hat der AN in seinem Einflussbereich sicherzustellen, dass
der Bundeswahlbeauftragte und sein Stellvertreter ihren Aufgaben ordnungsgemaf nachkommen kén-
nen und hat hierfiir alle notwendigen Maf3nahmen zu ergreifen.

2.3. Pflichten im Hinblick auf die Wahlausschusse und Online-Wabhlleitungen

Jede Krankenkasse bestellt fur die Durchfiihrung der Sozialwahl einen Wahlausschuss (§ 3 SVWO).
Dieser bestellt jeweils eine Online-Wahlleitung oder nimmt deren Aufgaben selbst wahr (§ 5 SVWO).
Die Wahlausschiisse und Online-Wabhlleitungen zahlen neben dem Bundeswahlbeauftragten zu den
Wahlorganen (§ 53 Abs. 1 SGB |V) und haben im Rahmen des Online-Wahlverfahrens besondere Auf-
gaben.

Die Wahlausschiisse haben unter anderem die Einrichtung des Online-Wahlsystems jeweils zu prifen
und es freizugeben (§ 49 SVWO, siehe Ziffer 3.2.3). Das Online-Wahlsystem kann erst freigegeben
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werden, wenn die Prifungen auf Basis des vorgesehenen Prifkatalogs ergeben haben, dass es kor-
rekt eingerichtet wurde und die weiteren jeweils erforderlichen Prifungen nach der [BSI TR-03169]
ordnungsgemal durchgefihrt wurden (§ 49 Abs. 2 Satz 1 SVWO). Nach der jeweiligen Freigabe der
Wahlausschiisse dirfen grundsatzlich keine Veranderungen des Online-Wahlsystems mehr durchge-
fuhrt werden (§ 49 Abs. 2 Satz 2 SVWO).

Den Online-Wahlleitungen obliegt unter anderem die Ermittlung des Online-Wahlergebnisses und die
anschlielende Durchfihrung der Prifung der OrdnungsmaRigkeit der Online-Wahl, fiir die ebenfalls
ein Prifkatalog vorgegeben ist (§§ 5 Abs. 4a, 54, 55 SVWO, siehe Ziffer 3.4.2 und 3.4.3).

Die Wahlausschiisse und Online-Wabhlleitungen kénnen zur Erfillung ihrer Aufgaben externen und un-
abhangigen Sachverstand hinzuziehen (§§ 3 Abs. 6, 5 Abs. 4a SVWO). Fir diese Zwecke nicht hinzu-
gezogen werden darf der AN. Das Online-Wahlsystem muss Mechanismen umsetzen, welche den
Wahlausschiissen ermdglichen, die Einhaltung spezifischer Vorgaben und Besonderheiten nach dem
Einrichten des Online-Wahlsystems zu (iberpriifen (Kapitel 3.2.1 [BSI TR-03169]).

Der AN hat sicherzustellen, dass die Wahlausschiisse und Online-Wahlleitungen in seinem Einflussbe-
reich ihren Aufgaben ordnungsgemaf nachkommen kénnen und hat hierfir alle notwendigen MaRnah-
men zu ergreifen. U.a. sind die Wahlausschiisse vom AN zu schulen (siehe Ziffer 7.2). Der AN hat in
einem Ablaufplan die einzelnen MalRnahmen und Prozesse, die fiir die Vorbereitung und Durchfiihrung
der jeweiligen Aufgaben der Wahlausschiisse und Online-Wabhlleitungen auf Seiten der Krankenkas-
sen und des AN erforderlich sind, frihzeitig zu dokumentieren und diesen mit den Krankenkassen ab-
zustimmen. Der Ablaufplan ist den Krankenkassen auf Anforderung binnen zwei Wochen zu Gbermit-
teln.

2.4. Pflichten im Hinblick auf die weiteren an den Sozialwahlen beteiligten Dienstleis-
ter

Fir die Durchfiihrung der Sozialwahlen werden von den Krankenkassen unterschiedliche Dienstleister
beauftragt, die jeweils nach Durchfihrung von Ausschreibungsverfahren eingesetzt werden. Neben
dem AN werden insbesondere folgende Dienstleister gesondert tatig:

o Dienstleister fur die Auswertung der Briefwahlunterlagen (Dienstleister Briefwahlauswertung)

e Dienstleister zur Durchfiihrung des Sicherheitstests / Penetrationstests des Online-Wahlsys-
tems

e Dienstleister zur Durchfiihrung des Tests der Barrierefreiheit des Online-Wahlsystems
e Dienstleister fur die Anbindung der Authentifizierungsverfahren
e ein externer Auditor im Hinblick auf die Durchfihrung der universellen Verifizierung.

Es besteht die Mdglichkeit, dass neben den dargestellten Dienstleistem noch weitere hinzugezogen
werden.

Soweit fur die Durchfiihrung der Online-Wahl erforderlich, ist der AN verpflichtet, mit den weiteren
Dienstleistemn vollumfanglich zusammenzuarbeiten. Insbesondere ist sicherzustellen, dass die notwen-
digen Tests durchgefiihrt werden kénnen.

2.5. Pflicht zur Einhaltung der rechtlichen Vorgaben der Online-Wahl

Der AN hat sich umfassend Uber die fur die Online-Wahlen und die Durchfihrung seiner Leistungen
geltenden rechtlichen Vorgaben eigenstandig zu informieren und deren Einhaltung zu gewahrleisten.
Der AN ist verpflichtet, bei der Bereitstellung und dem Betrieb des Online-Wahisystems die Vorgaben
des SGB IV, der SVWO und die [BSI TR-03169] vollstandig umzusetzen.
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Insbesondere ist die Einhaltung der Wahlgrundsatze sicherzustellen. Die Sozialwahlen sind frei, ge-
heim und 6ffentlich durchzufthren (§ 45 Abs. 2 Satz 1 SGB 1V, siehe auch Ziffer 6.2 [BSI TR-03169]).
Nahere Ausflihrungen im Hinblick auf die Vorgaben zur Herstellung der Nachvollziehbarkeit des Wahl-
ergebnisses der Online-Wahl und einer Ende-zu-Ende-Verifizierbarkeit (E2E-Verifizierbarkeit) finden
sich in den Ziffem 4.1 und 4.2.

Gemal §§ 54 Abs. 5 Satz 2 SGB IV, 47 Abs. 1 SVWO darf die Online-Wahl ferner nur unter Verwen-
dung von Online-Wahlprodukten durchgefuhrt werden, die nach dem Schutzprofil BSI-CC-PP-0121 des
Bundesamtes fur Sicherheit in der Informationstechnik (BSI) in der jeweils geltenden Fassung zertifi-
ziert sind.

Gemal § 54 Abs. 5 Satz 3 SGB IV sind bei der Vorbereitung und Durchfiihrung der Online-Wahl min-
destens die Anforderungen fir hohen Schutzbedarf nach der [BSI TR-03169] des BSI in der jeweils
geltenden Fassung zu beachten.

Bei der Bereitstellung und dem Betrieb des Online-Wahlsystems ist der durch das BSI nach § 44 Abs.
1 des BSI-Gesetzes festgelegte IT-Grundschutz einzuhalten. Die zugehdérige Dokumentation ist durch
den AN firr das Online-Wahlsystem bereitzustellen. Fir die Notfallvorsorge ist der BSI Standard 200-4
einzuhalten.

Das BSI veroffentlicht die jeweils geltende Fassung des Schutzprofils BSI-CC-PP-0121 und der [BSI
TR-03169] sowie der anzuwendenden Standards des BSI-Grundschutz auf seiner Intemetseite und
macht einen Verweis auf diese Internetseite im Bundesanzeiger bekannt.

Die Zuordnung der einzelnen Anforderungen der [BSI TR-03169] zu den Verantwortlichkeiten/Aufgaben
des AN und der Krankenkassen ergibt sich aus der Anlage L1 (Zuordnung Anforderungen BSI TR-
03169). Der AN hat ,SOLLTE-Anforderungen® der [BSI TR-03169] vollumfanglich und ohne Ausnahmen
umzusetzen.

26-09148 Online-Wahlsystem Sozialwahl 2029 Seite 8 von 32



Anlage V2

Leistungsbeschreibung I

Die
Techniker

3. Projekt-/Wahlphasen, Aufgabenschwerpunkte und Meilensteine

Um die Online-Wahl erfolgreich durchzufiihren, werden verschiedene Phasen mit unterschiedlichen
Aufgabenschwerpunkten des AN und Meilensteinen, die durch ihn zu erbringen sind, festgelegt. Im
Hinblick auf die Leistungen des AN und die Vertragsdurchfiihrung werden in diesem Kapitel die rele-
vanten Phasen wie folgt definiert:

Konzeptions- und Bereitstellungsphase (Ziffer 3.1)
Wahlvorbereitungsphase (Ziffer 3.2)
Wahldurchflihrungsphase (Ziffer 3.3)

Wahlauswertungs- und Wahlnachbereitungsphase (Ziffer 3.4)

Soweit die Bezeichnung der Phasen im Wortlaut nicht vollstandig mit den in Kapitel 3. der [BSI TR-
03169] aufgefiihrten Phasen tbereinstimmt, gehen damit keine inhaltlichen Abweichungen im Hinblick
auf die Anforderungen der [BSI TR-03169] einher. Der AN hat die Anforderungen [BSI TR-03169] voll-
umfanglich einzuhalten. Die Zuordnung der einzelnen Anforderungen der [BSI TR-03169] zu den Ver-
antwortlichkeiten/Aufgaben des AN und der Krankenkassen ergibt sich im Detail aus der Anlage L1.

Der AN hat ferner die bestehenden gesetzlichen Anforderungen und die Anforderungen der SYWO im
Hinblick auf die Online-Wahl (vgl. Ziffer 2.5), auf die nachfolgend ebenfalls eingegangen wird, vollum-
fanglich einzuhalten.

Die nachfolgende Darstellung ist im Hinblick auf die vom AN einzuhaltenden Anforderungen nicht ab-
schliefend. Der AN hat sich eigenstandig uber alle die geltenden Vorgaben zu informieren (siehe Ziffer
2.5).

Die Aufgabenschwerpunkte und Meilensteine der jeweiligen Phasen sind ergénzend in der Anlage L2
(Meilensteinplan) festgelegt. Der AN legt den Krankenkassen unverziglich nach Zuschlagserteilung
die erforderlichen Konkretisierungen und Ergéanzungen des Meilensteinplans zur Abstimmung vor auf
der Grundlage der in der Anlage L2 (Meilensteinplan), im Vertrag und in dieser Leistungsbeschreibung
festgelegten Rahmenbedingungen. Der Meilensteinplan wird spatestens 60 Tage nach Zuschlagsertei-
lung gemeinsam zwischen dem AN und den Krankenkassen finalisiert. Im Meilensteinplan wurde als
Wahltag der 30.05.2029 zugrunde gelegt. Da der Wahltag firr die Sozialwahlen 2029 durch den Bun-
deswahlbeauftragten mit der Wahlbekanntmachung erst zum 02.12.2027 erfolgen wird (siehe Ziffer
2.2) und sich die im Meilensteinplan aufgefiihrten Termine an diesem zu orientieren haben, besteht
ggf. spater ein entsprechender Anpassungsbedarf bezlglich der festgelegten Termine/Ausfliihrungsfris-
ten. Es wird darauf hingewiesen, dass der Meilensteinplan keinen vollumfanglichen Projektplan dar-
stellt oder einen solchen ersetzt.

Freigaben und Abnahmen: Das Online-Wahlsystem durchlauft ein gestuftes Freigabe- und Abnahme-
verfahren, die fachlichen (inhaltliche und funktionale) Freigaben durch die Krankenkassen, die Frei-
gabe durch die jeweiligen Wahlausschiisse sowie die vertragliche Abnahme nach § 7 des Vertrages.
Erst nach erfolgreicher Freigabe durch die Wahlausschiisse erfolgt der Ubergang in den Produktivbe-
trieb; danach sind Anderungen am System nur nach MaRgabe des § 7 Abs. 7 des Vertrages zulassig.

3.1. Konzeptions- und Bereitstellungsphase

Die Konzeptions- und Bereitstellungsphase dient dazu, alle Vorbereitungen zu treffen, um die Online-
Wahl mit dem ausgewahlten Online-Wahlsystem seitens der Krankenkassen durchflihren zu kdnnen.

Das beinhaltet u.a. die Bereitstellung mehrerer Mandanten eines Online-Wahlsystems, die Prifung des
Online-Wahlsystems durch externe Auditoren, die Definition der Prozesse zur Durchflihrung der On-
line-Wahl, die Vorbereitung der Prifungen durch die Wahlausschiisse/Online-Wahlleitungen, etc.

In den folgenden Abschnitten werden die wesentlichen Aufgabenschwerpunkte kurz beschrieben.
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3.1.1. Anpassung und Bereitstellung eines Testsystems

Fur die Durchfiihrung der notwendigen Tests (siehe auch Ziffer 3.1.7) stellt der AN den Krankenkassen
ein Testsystem mit 2 Testmandanten mit unterschiedlichen Brandings zur Verfligung. Der jeweilige
Testmandant muss vom Sizing nicht dem spateren Produktionssystem entsprechen. Allerdings mus-
sen alle Funktionalitaten ohne technische Einschrankungen testbar sein (bspw. muss ein Test auch mit
grofReren Datenmengen eines vollstandigen Wahlerverzeichnisses moglich sein). Der AN stellt den
Krankenkassen flr die durchzufiihrenden Tests einen abgesicherten Zugang auf diese Testumgebung
zur Verfiigung sowie auf Anforderung der Krankenkassen die fiir die Durchfiihrung der Tests notwendi-
gen Dokumentationen bereit.

3.1.2. Zertifizierung nach Schutzprofil BSI-CC-PP-0121

Die Zertifizierung des Online-Wahlsystems nach dem Schutzprofil BSI-CC-PP-0121 muss zum Zeit-
punkt der Angebotsabgabe bereits in die Wege geleitet worden sein. Dazu missen entsprechende
Nachweise mit dem Angebot eingereicht werden. Der Zertifizierungsprozess muss bis zum 31.12.2027
abgeschlossen werden. Das Zertifikat ist den Krankenkassen unverziglich nach Erteilung vorzulegen;
die Zertifizierung ist wahrend der gesamten Vertragslaufzeit aufrechtzuerhalten.

3.1.3. Sicherheitskonzepte des AN und der Krankenkassen

Der AN stellt fir das Online-Wahlsystem ein Sicherheitskonzept nach dem BSI IT-Grundschutz bereit.
Dabei sind die Anforderungen fiir den hohen Schutzbedarf (vgl. Ziffer 2.5) zu beachten. Das Sicher-
heitskonzept des AN bedarf der fachlichen Freigabe durch die Krankenkassen.

Des Weiteren unterstiitzt der AN die Krankenkassen bei der Erstellung des tibergeordneten Sicher-
heitskonzepts durch die Krankenkassen, welches auch die kassenseitigen IT-Systeme beinhaltet.

Fir diese fachliche Zuarbeit hat der AN ausreichende personelle Kapazitaten vorzuhalten.
3.1.4. ISMS-Zertifizierung

Der AN muss ein gemaf} ISO/IEC 27001 zertifiziertes Informationssicherheitsmanagementsystem
(ISMS) betreiben (siehe Ziffer 1.4 der Anlage L3 Informationssicherheit und Notfallmanagement). Das
Zertifikat ist mit Angebotsabgabe einzureichen und fortlaufend jahrlich emeut gegentiber den Kranken-
kassen nachzuweisen.

3.1.5. Notfallkonzept

Der AN stellt fiir das Online-Wahlsystem ein Notfallkonzept gemaR eines Notfallmanagements nach
BSI Standard 200-4 bereit. Das Notfallkonzept des AN bedarf der fachlichen Freigabe durch die Kran-
kenkassen.

Die Krankenkassen missen ein ibergreifendes Notfallkonzept entwickeln, welches die notwendigen
MaRnahmen beziiglich des Umgangs mit einem Notfall wahrend der Online-Wahl der Sozialwahl bein-
haltet (siehe Ziffer 5.1.2 [BSI TR-03169]). Da die Online-Wahl wesentlich abhangig von dem Online-
Wahlsystem ist, wird vom AN eine entsprechende Zuarbeit bendtigt, um die Schnittstellen und die Be-
teiligung von Vertretern des AN im Krisenstab festzulegen. Der AN ist verpflichtet, vollumfanglich mit-
zuwirken und hat alle notwendigen Informationen, Dokumente etc. zu Verfligung zu stellen. Ferner
muss der AN ausreichend personelle Kapazitaten fiir diese Unterstiitzung der Erstellung des Ubergrei-
fenden Notfallkonzeptes bereitstellen.

3.1.6. Notfallibung

Um die Funktionsfahigkeit des Notfallkonzeptes auf Ebene der Krankenkassen zu prifen, sollen im
Vorfeld zur Online-Wahl Ubungen durch die Krankenkassen durchgefiihrt werden. Fokus der Ubungen
wird die Kommunikation der relevanten Parteien und die Einberufung des Krisenstabes sein. Der AN
hat mit den im Notfallkonzept der Krankenkassen benannten Vertretern und Schnittstellen an der
Ubung teilzunehmen und vollumfanglich mitzuwirken.
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Die Ubung ersetzt nicht die Tests des Notfallkonzeptes des AN im Rahmen seines Business Continuity
Management (BCM, siehe Ziffer 1.5 der Anlage L3 [Informationssicherheit und Notfallmanagement]).

3.1.7. Funktionale Tests der Krankenkassen

Die Krankenkassen missen umfangreiche funktionale Tests im Hinblick auf das Online-Wahlsystem
durchfihren und die Ergebnisse entsprechend fiir die Freigabe durch die Wahlausschiisse (siehe Ziffer
2.3) dokumentieren. Die funktionalen Tests erfolgen auf Basis eines umfassenden Testfallkatalogs un-
ter Bericksichtigung der einzuhaltenden Vorgaben/Anforderungen fir die Durchfihrung der Online-
Wahl. Ohne erfolgreiche Durchfiihrung der funktionalen Tests kann keine Freigabe des Online-Wahl-
systems durch die Wahlausschiisse der Krankenkassen erfolgen.

Der AN hat die funktionalen Tests vollumfanglich zu unterstiitzen sowie auf Anforderung der Kranken-
kassen die notwendigen Dokumentationen fiir die Durchfihrung der Tests und die Erstellung des Test-
berichts seitens der Krankenkassenbereitzustellen.

Die Tests erfolgen nach Absprache zwischen den Krankenkassen und dem AN in den bereitgestellten
Testsystemen (siehe Ziffer 3.1.1).

Gefundene Fehler werden (liber ein Bug-Tracking-System des AN) nach den Fehlerklassen gemaf
Ziffer 6.2 kategorisiert und dokumentiert. Sie missen vom AN unverziglich behoben werden. Die Pro-
grammversionen mit den beseitigten Fehlern werden dann in abgestimmter Form und zu vorher ge-
meinsam festgelegten Zeiten in den Testsystemen eingespielt und nachgetestet. Im Meilensteinplan
wird festgelegt, wie lange die Phase des Testens seitens der Krankenkassen, der Fehlerbeseitigung
durch den AN und des Nachtestens dauert.

Am Ende der Testphase dirfen keine Fehler der Prioritat 1 und 2 vorhanden sein. Lediglich Fehler der
Prioritat 3 dirfen nach Zustimmung der Krankenkassen mit Begriindung und Dokumentation vorhan-
den bleiben.

Das Online-Wahlsystem hat Méglichkeiten fir funktionale Tests (Blackboxtests) und Quellcodeanaly-
sen (Whiteboxtests) aufzuweisen. Die Dokumentation vorhandener Testverfahren und Testszenarien
fur fachliche und integrative Tests des Online-Wahlsystems sind den Krankenkassen zur Verfiigung zu
stellen. Etwaige Weiterentwicklungen des Online-Wahlsystems sind durch einen Entwicklertest vom
AN abzusichern.

3.1.8. Test der Barrierefreiheit
Das Wahl-Frontend muss barrierefrei gestaltet sein (siehe Ziffer 5.7).
Zur Uberpriifung wird von den Krankenkassen ein externer Dienstleister (Auditor) beauftragt.

Der AN hat den Barrierefreiheitstest vollumfénglich zu unterstiitzen. Er stellt dem Auditor einen Zugang
zu einem Testmandanten zur Verfligung, auf dem das Wahl-Frontend in einer Version bereitgestellt
wird, welche produktiv benutzt werden soll. Die durch den Auditor gefundenen Fehler/Optimierungsvor-
schlage werden vom AN bewertet.

Fehler aus dem Barrierefreiheitstest werden unverziglich durch den AN beseitigt. Die Anpassungen
werden fiir Nachtests im Testsystem bereitgestellt.

Sollten einzelne Fehler nicht, oder nur mit hohem Aufwand, beseitigt werden kdnnen, so ist dies vom
AN zu dokumentieren und zu begriinden. Die Entscheidung Uber den Umgang mit dem jeweiligen Feh-
ler liegt bei den Krankenkassen. Der Verzicht auf die Behebung eines Fehlers bedarf der fachlichen
Freigabe durch die Krankenkassen.

3.1.9. Penetrationstests der Krankenkassen

Die Krankenkassen werden gemal der [BSI TR-03169] eigene Penetrationstests auf den bereitgestell-
ten Testmandanten durch einen beauftragten externen Prifer durchfiihren lassen. Grundlage sind die
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Anforderungen der [BSI TR-03169] und das Sicherheitskonzept des AN. Der AN muss die Penetrati-
onstests vollumfanglich unterstiitzen und anschliel’end die Ergebnisse des Prifers gemeinsam mit den
Krankenkassen bewerten und eventuell festgestellte Befunde unverziglich beheben. Die Behebung
der Befunde bedarf der fachlichen Freigabe durch die Krankenkassen.

3.1.10. Lasttests des AN

Der AN hat Lasttests mit einem produktionsnahen Mandanten durchzufiihren. D.h. dass das Online-
Wahlsystem bei Durchfihrung der Lasttests vom Sizing (Prozessorkapazitaten, Arbeitsspeicher, Plat-
tenplatz, Netzanbindung, etc.) dem groRten, spater eingesetzten produktiven Mandanten entsprechen
muss. Die zu testende Last muss auch diesem Mandanten entsprechen.

Die Ergebnisse des Lasttests sind schriftlich vom AN zu dokumentieren und den Krankenkassen zur
Verfiigung zu stellen. Die Lasttests missen den Nachweis erbringen, dass die Mandanten des Online-
Wahlsystems mit den zu erwarten Stimmenabgaben (inkl. eines gemeinsam mit den Krankenkassen
abzustimmenden Puffers) funktionsfahig sind. Sowohl die Anzahl der abgegebenen Stimmen insge-
samt als auch die Anzahl an parallelen Wahlvorgangen, darf nicht zu Systemausfallen oder verzéger-
ten Wahlvorgangen fiihren. Die Vorgaben zu Antwortzeiten gemaR Anlage L4 [IT-Pflichtenheft) sind
auch unter Lastbedingungen einzuhalten.

3.1.11. Konzeption der Prozesse zum Wahlablauf

Die Einfuhrungsmanager der Krankenkassen mussen alle notwendigen Prozesse, die zum Wahlablauf
und Durchfihrung der konkreten Online-Wahl bei den jeweiligen Krankenkassen gehoéren (bspw. Fest-
legung des Wahlzeitraums im Online-Wahlsystem, Bereitstellen der kassenindividuellen Daten fiir den
Online-Stimmzettel und des Wahlerverzeichnisses, etc.) vor Wahlbeginn definieren und testen.

Des Weiteren unterstiitzen sie die jeweiligen Wahlausschiisse und Online-Wahlleitungen bei der
Durchfuhrung ihrer Aufgaben in den unterschiedlichen Wahlphasen (vgl. Ziffern 2.3, 3.2.2, 3.2.3,3.4.2
3.4.3).

Der AN unterstiitzt die EinfGhrungsmanager bei der Definition der Prozesse und der testweisen Aus-
fuhrung vollumfanglich. Die Einfllhrungsmanager missen in die Lage versetzt werden, alle notwendi-
gen MaRnahmen, die fiir die erfolgreiche Durchfiihrung der Online-Wahl notwendig sind, umzusetzen.

Dazu stellt er bspw. System- und/oder Prozessdokumentationen bereit, berat die Einflihrungsmanager
bei der Prozessgestaltung, etc.

3.1.12. Schulung der Einfihrungsmanager

Die Einfiihrungsmanager der einzelnen Krankenkassen miissen vom AN bezliglich der Funktionsweise
des Online-Wahlsystems und des Umgangs mit dem Online-Wahlsystem geschult werden (siehe Ziffer
7.1). Dies betrifft alle zum Ablauf einer Online-Wahl gehérenden Softwarekomponenten und System-
prozesse innerhalb des Online-Wahlsystems.

3.1.13. Bereitstellung eines Systems fir die individuelle Verifizierung

Der AN stellt eine (Web-)App und einen Prozess zur Durchfiihrung der individuellen Verifizierung durch
den Wahler bereit (siehe Ziffer 4.2.1). Diese Anwendung und der zugehdrige Prozess missen im Rah-
men der funktionalen Tests (Ziffer 3.1.7) und des Barrierefreiheitstests (Ziffer 3.1.8) ebenfalls erfolg-
reich getestet werden.

3.1.14. Bereitstellung des Produktivsystems

Fir jede eine Online-Wahl durchfiihrende Krankenkasse ist durch den AN ein produktiver Mandant des
Online-Wahlsystems einzurichten (siehe Ziffer 4.5). Das Produktivsystem muss alle erforderlichen
Tests erfolgreich bestanden haben.

Der AN stellt dazu auf Anforderung der Krankenkassen die entsprechenden Dokumentationen bereit.
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Das Sizing des jeweiligen Mandanten muss einen fehlerfreien und performanten Betrieb gemaf An-
lage L4 [IT-Pflichtenheft) ermdglichen.

3.1.15. Durchfiihrung von Generalproben

Mit den produktiv bereitgestellten Mandanten missen je Krankenkasse 2 Generalproben (Probewah-
len) durchgefiihrt werden. Der AN unterstitzt die Durchfiihrung der Generalproben vollumfanglich,
bspw. wenn Schwierigkeiten bei der Durchflihrung auftreten. Nach jeder Generalprobe miissen die
Mandanten auf Initialzustand zuriickgesetzt werden sodass keine Altdaten (wie Wahlerverzeichnis,
Stimmzettel, abgegebene Stimmen, gesetzte Berechtigungen, etc.) im System verbleiben.

Nach Abschluss der 2. Generalprobe muss der jeweilige Mandant (siehe Ziffer 3.1.14) final zur Verfu-
gung gestellt werden, sodass die Einfllhrungsmanager die Wahl vorbereiten kénnen.

3.1.16. Bereitstellung einer Referenzimplementierung zur universellen Verifizierung

Fur die Dauer von einem Monat nach der éffentlichen Bekanntmachung des endgiltigen Wahlergeb-
nisses sind nach dem Stand der Technik verfliigbare Méglichkeiten bereitzuhalten, um den elektroni-
schen Auszahlungsprozess zu lberprifen (universelle Verifizierbarkeit, § 59 Abs. 2 SVWO, siehe Zif-
fern 3.4.4, 4.1 und 4.2.2). Fiur den Fall, dass Wahlberechtigte die Ergebnisermittiung nachvollziehen
wollen, ist seitens jeder Krankenkasse mindestens eine solche Moglichkeit vorzusehen. Der AN stellt
eine Referenzimplementierung bereits in der Konzeptions- und Bereitstellungsphase bereit, damit je-
weils nach der Online-Wahl im vorgegebenen Zeitraum eine universelle Verifizierung durchgefihrt wer-
den kann. Die Referenzimplementierung besteht dabei aus allen Programmen (bspw. Python-Skripte
0.8.), Prozess- und Durchflhrungs-, sowie Schnittstellenbeschreibungen und sonstigen notwendigen
Dokumentationen, die benétigt werden, um erfolgreich eine universelle Verifizierung durchfihren zu
kénnen. Der AN muss den Krankenkassen die Funktionsweise der bereitgestellten Referenzimplemen-
tierung testweise darstellen und erlautern. Er hat auf Anforderung der Krankenkassen einen Nachweis
daruber zu erbringen, dass die Referenzimplementierung alle Vorgaben flr die Durchfiihrung einer uni-
versellen Verifizierung umsetzt und voll funktionsfahig ist.

3.2. Wabhlvorbereitungsphase

Es werden alle Vorbereitungen getroffen, um eine Onlinewahl bei den Krankenkassen jeweils ord-
nungsgemal durchfiihren zu kdnnen. Hierzu werden u.a. sowohl alle Wahlausschiisse und Online-
Wahlleitungen entsprechend geschult, die jeweiligen Mandanten des Online-Wahlsystems kassenindi-
viduell eingerichtet, sowie das Online-Wahlsystem durch die Wahlausschiisse der Krankenkassen je-
weils geprift und freigegeben.

3.2.1. Schulung der Wahlausschisse

Jede Krankenkasse wird fiir die Durchflihrung der Sozialwahl einen Wahlausschuss bestellen. Dieser
bestellt jeweils eine Online-Wahlleitung oder nimmt deren Aufgaben selbst wahr (§ 5 SVWO, siehe Zif-
fern 2.3 und 7.2).

Der AN soll die Wahlausschisse in einer Schulung auf inr Amt entsprechend vorbereiten, so dass
diese ihren Aufgaben ordnungsgemafl nachkommen kdnnen und hat hierfir alle notwendigen Maf3-
nahmen zu ergreifen. Organisationsaufwand, Inhalt, und Form der Schulung regelt Ziffer 7.2.

3.2.2. Kassenindividuelle Einrichtung des Online-Wahlsystems

Fir die Durchfihrung der Online-Wahlen der einzelnen Krankenkassen ist es erforderlich, dass die je-
weiligen Mandanten kassenindividuell eingerichtet werden. Der AN hat hierfur alle notwendigen MalR-
nahmen umzusetzen. U.a. missen die Daten des von den Krankenkassen jeweils erstellten Wahler-
verzeichnisses in das Online-Wahlsystem Ubertragen werden. Das Wahlerverzeichnis ist gegen Veran-
derung, Austausch, L6schung und unbefugten Zugriff oder Weitergabe zu schiitzen. Zugriffsversuche
mussen technisch nachverfolgbar sein und dokumentiert werden (§ 33 Abs. 5 SVWO). Femer muss im
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jeweiligen Mandanten der Online-Stimmzettel der Krankenkasse angelegt werden. Die erforderlichen
Daten der Vorschlagslisten der jeweiligen Krankenkasse missen hierfir im Online-Stimmzettel korrekt
hinterlegt und die Vorgaben des § 41 Abs. 4 SVWO durch den AN umgesetzt werden. Das Online-
Wahlsystem muss zudem vorsehen, dass der Wahlzeitraum entsprechend den Vorgaben des § 48
Abs. 1 SVWO in den jeweiligen Mandanten hinterlegt werden kann.

3.2.3. Freigaben durch die Wahlausschusse

Vor Beginn des Wahlzeitraums priift der jeweilige Wahlausschuss die korrekte Einrichtung des Online-
Wahlsystems und gibt dieses frei (§ 49 SVWO, siehe Ziffer 2.3).

Die kassenindividuelle Einrichtung des Online-Wahlsystems muss vor der Priifung und Freigabe voll-
standig durchgefiihrt sein. Das Online-Wahlsystem kann erst freigegeben werden, wenn die Priifungen
auf Basis des vorgegebenen Priifkatalogs ergeben haben, dass es korrekt eingerichtet wurde und die
weiteren jeweils erforderlichen Prifungen nach der [BSI TR-03169] ordnungsgemaf’ durchgefihrt wur-
den (§ 49 Abs. 2 Satz 1 SVWO). Die jeweiligen Besonderheiten des Online-Wahlsystems sind dabei zu
bericksichtigen. Der in § 49 Abs. 1 SVWO vorgegebene Priifkatalog ist nicht abschlieRend. Die Kran-
kenkassen behalten sich vor, ggf. weitere Prifpunkte vorzusehen.

Der AN hat die Priifungen der Wahlausschiisse vollumfanglich auf Basis des im Vorwege mit den
Krankenkassen abgestimmten Ablaufplans (siehe Ziffer 2.3) zu unterstiitzen, die hierfur erforderlichen
Informationen, Nachweise, Protokolle und Systemzugange bereitzustellen und festgestellte Abwei-
chungen unverzuglich zu beheben. Es ist nicht auszuschliel3en, dass die Sitzungen der Wahlaus-
schisse der Krankenkassen gleichzeitig parallel stattfinden werden. Der AN hat sicherzustellen, dass
entsprechende personelle Kapazitaten eingeplant werden, um den notwendigen Support leisten zu
koénnen.

Nach der Freigabe der Wahlausschiisse diirfen Veranderungen am Online-Wahlsystem nicht mehr
durchgefiihrt werden (§ 49 Abs. 2 Satz 2 SVWO). Sollten Veranderungen des Online-Wahlsystems
notwendig sein, missen eine erneute Prifung und Freigabe durch die jeweiligen Wahlausschiisse er-
folgen (§ 49 Abs. 2 Satz 3 SVWO). Im Ubrigen gilt im Hinblick auf Anderungen des Online-Wahlsys-
tems § 7 Abs. 7 des Vertrages.

3.3. Wahldurchfuhrungsphase

In der Wahldurchfiihrungsphase muss das Online-Wahlsystem u.a. die Abgabe und Entgegennahme
der Online-Stimmen durch die Wahler ermdéglichen.

3.3.1. Anforderungen an die Online-Stimmabgabe

Die Abgabe der Online-Stimmen durch die Wahler hat in der Wahldurchflihrungsphase bei den jeweili-
gen Mandanten der Krankenkassen nach den Anforderungen der §§ 50, 51 SVWO zu erfolgen. Diese
Vorgaben hat der AN umzusetzen. U.a. darf die Abgabe einer Online-Stimme nur Wahlberechtigten
maoglich sein, die noch keine Online-Stimme abgegeben haben und es muss eine Beeinflussung der
Wahlberechtigten ausgeschlossen sein (§ 50 Abs. 5 und 6 SVWO).

3.3.2. Wahlzeitraum

Der Wahlzeitraum fir Online-Stimmabgabe beginnt frihestens am 51. Tag und spatestens am 20. Tag
vor dem Wahltag (§ 48 Abs. 1 SVWO). In diesem Zeitraum haben die Krankenkassen den Wahlbe-
rechtigten die Wahlunterlagen zu ibersenden (§ 34 Abs. 2 SVWO). Die Krankenkassen werden den
AN jeweils Uiber den geplanten Zeitplan des Versandes der Wahlunterlagen informieren, wenn dieser
festgelegt wurde. Zu berlcksichtigen ist, dass der Versand bei den Krankenkassen zu unterschiedli-
chen Zeitpunkten und in Tranchen erfolgen wird, siehe Ziffer 5.1.

Der Wahlzeitraum fur die Stimmabgabe per Online-Wahl endet am Wahltag um 23:59:59 Uhr. Wahlbe-
rechtigte, die zum Ende des Wahlzeitraums in das Online-Wahlsystem eingewahlt sind, ihre Stimme
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aber noch nicht abgegeben haben, missen nach den Regelungen des § 48 Abs. 1 SVWO die Mdglich-
keit erhalten, fir die Stimmabgabe weitere zehn Minuten Zeit zu erhalten.

3.3.3. Betrieb des Online-Wahlsystems

Der AN hat das Online-Wahlsystem wahrend des gesamten Wahlzeitraums uneingeschrankt verfligbar
und funktionsfahig zu betreiben (siehe Ziffer 5.1 , 5.2und 6.2) sowie die Vorgaben zur Verflgbarkeit
gemal Anlage L4 (IT-Pflichtenheft) einzuhalten.

Der AN Uberwacht das Online-Wahlsystem wahrend des Wahlzeitraums durchgehend (24/7-Monitoring
einschlieflich Angriffserkennung gemaR Ziffer 2.3 der Anlage L3 (Informationssicherheit und Notfall-
management)) und ergreift geeignete Malnahmen zum Schutz vor Uberlastungsangriffen (DDoS). Ge-
plante Wartungsfenster sind wahrend des Wahlzeitraums nicht zulassig (§ 6 Abs. 2 des Vertrages).
Der AN stellt sicher, dass bei Stdrungen bereits abgegebene Stimmen nicht verloren gehen (§ 6 Abs. 3
des Vertrages).

Storungen sind nach Ziffer 6 zu behandeln; Sicherheitsvorfalle sind zusatzlich nach Ziffer 1.3 der An-
lage L3 (Informationssicherheit und Notfallmanagement) sowie § 16 Abs. 5 des Vertrages zu melden.
Sollten Veranderungen des Online-Wahlsystems notwendig sein, miissen eine erneute Priifung und
Freigabe durch die jeweiligen Wahlausschisse erfolgen (§ 49 Abs. 2 Satz 3 SVWO, siehe Ziffer 3.2.3).
Im Ubrigen gilt im Hinblick auf Anderungen des Online-Wahlsystems § 7 Abs. 7 des Vertrages.

Die tagliche Auswertung der Wahlbeteiligung richtet sich nach Ziffer 4.4.

3.4. Wahlauswertungs- und Wahlnachbereitungsphase

In die Wahlauswertungs- und Wahlnachbereitungsphase fallen die MalRnahmen, die nach Ende des
Wahlzeitraums zu erfolgen haben. Die wesentlichen Aufgabenschwerpunkte werden in den folgenden
Abschnitten kurz beschrieben (u.a. erforderliche MalRnahmen fir den Stimmenabgleich Brief/Online-
Wahlstimmen, Auswertung und Prifung der Ordnungsmafigkeit der Online-Wahl durch die Online-
Wahlleitungen, etc.).

3.4.1. Ubermittlung der Wahlkennzeichen der Online-Wahler an den Briefwahl-Dienst-
leister

Eine doppelte Stimmabgabe durch einen Wahlberechtigten per Brief und zusatzlich elektronisch hat
zur Folge, dass die elektronisch abgegebene Stimme zahlit und die Briefstimme ungiltig ist (siehe §§
54 Absatz 1 Satz 4 SGB IV, 53 Absatz 4 Satz 2 SVWO). Aus diesem Grund ist ein Abgleich der abge-
gebenen brieflichen und elektronischen Stimmen erforderlich (§ 52 SVWO).

Die Wahlkennzeichen, zu denen eine Online-Stimme abgegeben wurde, miissen unverziiglich nach
Wahlende vom AN an den Briefwahl-Dienstleister der jeweiligen Krankenkasse ubermittelt werden. Die
Ubemittlung hat tiber einen sicheren Kanal zu erfolgen. Der AN hat sich tiber den sicheren Ubertra-
gungsweg und das Datenformat mit dem jeweiligen Briefwahldienstleister im Vorwege rechtzeitig abzu-
stimmen und die jeweilige Krankenkasse Uber das Ergebnis zu informieren.

3.4.2. Ermittlung des Online-Wahlergebnisses durch die Online-Wahlleitungen

Die jeweilige Online-Wahlleitung muss die Auswertung der per Online-Wahl abgegebenen Stimmen
vor der Auswertung der per Briefwahl abgegebenen Stimmen vornehmen (§ 54 Abs. 1 SVWO). Aus
diesem Grund muss der AN nach Ende des Wahlzeitraums alle notwendigen Malinahmen ergreifen,
damit die Auswertungen unverziglich nach Wahlende durchgefiihrt werden kénnen. U.a. hat auf Ver-
anlassung der jeweiligen Online-Wahlleitung fiir die Ermittlung des Wahlergebnisses der Online-Wahl
eine vom Online-Wahlsystem durchzufiihrende Auszahlung der elektronisch abgegebenen Stimmen
sowie die Erstellung einer Ubersicht der erforderlichen Ergebnisdaten zu erfolgen (§ 54 Abs. 2 SVWO).
Der AN unterstitzt die Online-Wabhlleitungen bei der Durchflihrung der Auszahlung in technischer Hin-
sicht auf Basis des im Vorwege mit den Krankenkassen abgestimmten Ablaufplans (siehe Ziffer 2.3)
und unter Anwendung der Vorgaben des § 54 SVWO. Es ist nicht auszuschlief3en, dass die Sitzungen
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der Online-Wahlleitungen der Krankenkassen gleichzeitig parallel stattfinden werden. Der AN hat si-
cherzustellen, dass entsprechende personelle Kapazitaten eingeplant werden, um den notwendigen
Support leisten zu kénnen.

3.4.3. Prufung der Ordnungsmafigkeit durch die Online-Wahlleitungen

Die Online-Wahlleitungen haben sich unter Berticksichtigung der jeweiligen Besonderheiten des On-
line-Wahlsystems von der OrdnungsmaRigkeit der Online-Wahl zu Gberzeugen (§ 55 SVWO, siehe Zif-
fer 2.3). Die Prifung der OrdnungsmaRigkeit hat nach MalRgabe des in § 55 Abs. 1 SVWO festgeleg-
ten Prifkatalogs zu erfolgen. Dieser Prufkatalog ist nicht abschlie3end. Die Krankenkassen behalten
sich vor, ggf. weitere Prifpunkte vorzusehen.

Der AN hat die Online-Wahlleitungen in ihrer Priifung der OrdnungsmaRigkeit der Online-Wahl auf Ba-
sis des im Vorwege mit den Krankenkassen abgestimmten Ablaufplans (siehe Ziffer 2.3) vollumfanglich
zu unterstiitzen und alle dafiir notwendigen Informationen, Nachweise, Protokolle und Systemzugange
bereitzustellen. Es ist nicht auszuschliel3en, dass die Sitzungen der Online-Wabhlleitungen der Kran-
kenkassen gleichzeitig parallel stattfinden werden. Der AN hat sicherzustellen, dass entsprechende
personelle Kapazitaten eingeplant werden, um den notwendigen Support leisten zu kénnen.

3.4.4. Durchfuihrung der universellen Verifizierung

Fur die Dauer von einem Monat nach der 6ffentlichen Bekanntmachung des endgiltigen Wahlergeb-
nisses sind nach dem Stand der Technik verfigbare Méglichkeiten bereitzuhalten, um den elektroni-
schen Auszahlungsprozess zu Uberprifen (universelle Verifizierbarkeit, § 59 Abs. 2 SVWO, siehe Zif-
fern 3.1.16, 4.1 und4.2.2). Fir den Fall, dass Wahlberechtigte die Ergebnisermittlung nachvollziehen
wollen, ist seitens jeder Krankenkasse mindestens eine solche Mdglichkeit vorzusehen. Der AN hat
alle erforderlichen Maflihahmen zu ergreifen, damit die universelle Verifizierung erfolgreich durch die
Krankenkassen durchgefiihrt werden kann.

3.4.5. Prufung der Ordnungsmalfigkeit des Wahlablaufes und Herstellung der Nach-
vollziehbarkeit des Wahlergebnisses durch den Bundeswahlbeauftragten

Der Bundeswahlbeauftragte hat bei den Krankenkassen jeweils die OrdnungsmafRigkeit des Wahlab-
laufs zu kontrollieren und die Nachvollziehbarkeit des Wahlergebnisses fiir die Offentlichkeit herzustel-
len (§ 59 Abs. 3 SVWO, siehe Ziffem 2.2, 4.1 und 4.2.2). Hierfur hat der AN alle erforderlichen Mal}-
nahmen zu ergreifen und den Bundeswahlbeauftragen vollumfanglich zu unterstitzen. Der AN hat si-
cherzustellen, dass entsprechende technische und personelle Kapazitaten eingeplant werden, um den
notwendigen Support leisten zu kdnnen. Im Falle der Einbindung eines externen Auditors durch den
Bundewahlbeauftragten gilt dies gleichermalen fir diesen bei der Durchfiihrung seiner Aufgaben. Die
konkreten MalRnahmen des Bundeswahlbeauftragten bzw. seines Auditors sind aktuell offen.

3.4.6. Datenléschung

Nach Beendigung der Sozialwahl sind die gespeicherten Daten, u.a. System- und Anwendungsproto-
kolle, Protokolldateien, die elektronische Liste mit den Wahlkennzeichen, der Inhalt der elektronischen
Wahlume sowie die Daten des Wahlerverzeichnisses und des Stimmzettels vom AN nach MaRgabe
des § 91 SVWO und den Ziffern 5.3 und 5.4 aufzubewahren und erst nach Ablauf der jeweils mafigeb-
lichen Aufbewahrungsfristen bzw. zu den dort vorgesehenen friilheren Zeitpunkten zu I6schen. Eine
Léschung darf nur nach vorheriger schriftlicher Freigabe durch die jeweilige Krankenkasse erfolgen.
Die Loschung ist zu protokollieren; die Léschprotokolle sind den Krankenkassen unaufgefordert zur
Verflgung zu stellen.
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4. Funktionale Anforderungen

Nachfolgende funktionale Anforderungen hat das Online-Wahlsystem zu erfillen:

4.1. Nachvollziehbarkeit des Wahlergebnisses

Im Hinblick auf die Nachvollziehbarkeit des Wahlergebnisses enthalt § 59 SVWO fiir die Durchflihrung
der Online-Wahlen der Krankenkassen besondere Regelungen. Unter der Maligabe, dass die Zuord-
nung von Wahlberechtigten und Wahlentscheidungen nicht méglich sein darf, soll mit diesen Vorgaben
ein groRtmaogliches Mal} an Transparenz tiber das Wahlgeschehen und eine weitreichende Nachvoll-
ziehbarkeit des Wahlergebnisses herbeigefiihrt werden. Dabei sind die technischen Besonderheiten
einer Online-Wahl zu beriicksichtigen, die keine uneingeschrankte Laienkontrolle zulassen (vgl. Be-
grindung § 59 SVWO, Bundesrats-Drucksache 231/26, S. 29 ff). Unter anderem gelten die nachfol-
genden Vorgaben:

e Das Online-Wahlsystem muss samtliche kryptographischen Belege erzeugen und der Online-
Dienstleister muss die fiir deren Verarbeitung technischen und prozeduralen Informationen
den Krankenkassen mitteilen. Der Ablauf der Wahl muss durch das Online-Wahlsystem in
nachvollziehbarer und vor Veranderungen geschiitzter Form protokolliert werden. In der Proto-
kollierung miissen technische UnregelmaRigkeiten sowie versuchte und vollendete Angriffe auf
das Online-Wahlsystem und Manipulationen des Online-Wahlsystems erkennbar sein (§ 59
Abs. 1 SVWO).

e Fir die Dauer von einem Monat nach der 6ffentlichen Bekanntmachung des endgtiltigen Wahl-
ergebnisses sind nach dem Stand der Technik verfligbare Moglichkeiten bereitzuhalten, um
den elektronischen Auszahlungsprozess zu tberprifen (universelle Verifizierbarkeit, § 59 Abs.
2 SVWO, siehe Ziffer 3.1.16, 3.4.4 und 4.2.2 ). Fur den Fall, dass Wahlberechtigte die Ergeb-
nisermittlung nachvollziehen wollen, ist seitens jeder Krankenkasse mindestens eine solche
Moglichkeit vorzusehen (vgl. Begriindung § 59 SVWO, Bundesrats-Drucksache 231/26, S. 29
ff). Die offentliche Bekanntmachung des endgtiltigen Wahlergebnisses erfolgt bei den Kran-
kenkassen in der Regel jeweils im September/Oktober des Wahljahres (vgl. §§ 75, 79 SVWO).

e Ferner hat zusatzlich der Bundeswahlbeauftragte im Hinblick auf die Online-Wahlen der Kran-
kenkassen jeweils die Ordnungsmafigkeit des Wahlablaufs zu kontrollieren und die Nachvoll-
ziehbarkeit des Wahlergebnisses unter Berlcksichtigung der technischen Besonderheiten der
Online-Wahl fiir die Offentlichkeit herzustellen (§ 59 Abs. 3 SVWO, siehe Ziffer 2.2, 3.4.5 und
4.2.2). Hierfur ist er befugt, auf alle erforderlichen Daten und Dokumente zuzugreifen (insbe-
sondere alle Wahlniederschriften, die Wahldaten und die vom Online-Wahlsystem erstellten
Protokolle). Zur Erfiillung der Aufgaben darf der Bundeswahlbeauftragte geeigneten und unab-
hangigen Sachverstand hinzuziehen. Die Ergebnisse sind innerhalb von sechs Monaten nach
Ende des Wahlzeitraums durch den Bundeswahlbeauftragten zu veréffentlichen.

¢ Im Hinblick auf die obigen Vorgaben ist sicherzustellen, dass die zur Kontrolle vorliegenden
Daten keinen Riickschluss auf die Identitat der Wahlberechtigten zulassen (§ 59 Abs. 4
SVWO).

Der AN hat die Umsetzung der in § 59 SVWO vorgesehenen Vorgaben, soweit diese in seinem Ein-
flussbereich liegen, sicherzustellen und die Krankenkassen sowie den Bundeswahlbeauftragten bei
der Durchfuhrung ihrer Aufgaben vollumfanglich zu unterstitzen. Nachfolgend wird unter Ziffer 4.2 Na-
heres im Hinblick auf die Anforderungen der E2E-Verifizierbarkeit dargestellt.

26-09148 Online-Wahlsystem Sozialwahl 2029 Seite 17 von 32



Anlage V2

Leistungsbeschreibung I

Die
Techniker

4.2. Ende-zu-Ende (E2E) -Verifizierbarkeit

Das Online-Wahlsystem hat die Moglichkeiten der E2E-Verifizierbarkeit vorzusehen. Dies beinhaltet
u.a. die Bereitstellung der notwendigen technischen Tools/Software und der IT-Infrastruktur, sowie die
Durchfiihrung aller MaRnahmen durch den AN, die fiir die Umsetzung erforderlich sind. Dabei ist zwi-

schen “universeller”, “individueller” und ,Verifizierbarkeit der Berechtigung“ zu unterscheiden (siehe
LVerifizierbarkeit des Wahlergebnisses” unter Ziffer 3.2.1 der [BSI TR-03169].

Bereits das Schutzprofil BSI-CC-PP-0121 des BSI verlangt, dass alle wahlbezogenen Daten (inklusive
der abgegebenen Stimmen) auf eine im Schutzprofil definierte Art und Weise verarbeitet werden, so-
dass es den Wahlenden ermdglicht wird, im Sinne einer E2E-Verifizierbarkeit die Berlicksichtigung ih-
rer abgegebenen Stimme zu verifizieren. Das Schutzprofil macht jedoch keine spezifischen Vorgaben
dazu, wie die Verifizierbarkeit umgesetzt werden muss, da sich zum aktuellen Zeitpunkt noch keine
klar zu praferierende Variante herauskristallisiert hat (vgl. Ziffer 2.5 der [BSI TR-03169]).

Der AN kann sich beziglich der Umsetzung der E2E-Verifizierbarkeit an folgenden Publikationen orien-
tieren:

¢ Handlungsleitfaden des BSI fiir Wahlorganisatoren zu Ende-zu-Ende verifizierbaren Online-
wahlen [BSI Leitfaden E2E-Verifizierbarkeit]

e Papier zur Analyse des Prozesses der universellen Verifizierung einer elektronischen Wahl
[E2E process models]

e Spezifikation eines neuen kryptografischen Voting-Protokolls fiir die Schweiz [Swiss voting
protocol]

Die konkrete Umsetzung der E2E-Verifizierbarkeit durch den AN ergibt sich aus der Anlage A2 Umset-
zungskonzept. Hierfir gelten nachfolgende Vorgaben.

4.21. Individuelle Verifizierbarkeit

Individuelle Verifizierbarkeit ermdglicht es dem Wahler festzustellen, dass seine Stimme weder auf
dem eigenen Endgerat noch wahrend der Ubertragung noch in der Urne verandert wurde. Der AN stellt
hierfiir ein System (eine (Web-) App und einen Prozess zur Durchfiihrung) bereit (siehe Ziffer 3.1.13).
Die Wahler missen unmittelbar nach Abgabe der Online-Stimme fiir einen Zeitraum von 30 Minuten
die Moglichkeit erhalten, eine individuelle Verifizierung durchzufihren.

4.2.2. Universelle Verifizierbarkeit

Universelle Verifizierbarkeit ermdglicht es zu Uberprifen, dass das Wahlergebnis durch die korrekte
Auszahlung aller gespeicherten Stimmen zustande gekommen ist. Die Krankenkassen haben jeweils
mindestens eine entsprechende Mdéglichkeit zur Durchflihrung einer universellen Verifizierung inner-
halb des vorgegebenen Zeitraums vorzusehen (vgl. Begriindung § 59 SVWO, vgl. Bundesrats-Druck-
sache 231/26 S.30). Nach aktuellem Kenntnisstand existieren aktuell keine herstellerunabhangigen
Verifikationstools, welche bei der Online-Wahl 2029 zum Einsatz gelangen kénnen.

Der AN hat folgende MalRnahmen zu ergreifen:

e Der AN hat Schnittstellen flr die Durchfihrung der universellen Verifizierung mit unabhangigen
Verifikations-Tools anzubieten. Dazu legt der AN die Spezifikation des Online-Wahlsystems so
weit offen, dass ein unabhangiger Dritter ein Verifikations-Tool ohne Hilfe des AN und ohne die
Analyse des Quellcodes erstellen kann.

e Der AN stellt femer eine Referenzimplementierung zur Durchfiihrung der universellen Verifizie-
rung und die notwendige technische IT-Infrastruktur bereit (siehe Ziffer 3.1.16, 3.4.4). Die Re-
ferenzimplementierung besteht dabei aus allen Programmen (bspw. Python-Skripte 0.4.), Pro-
zess- und Durchfihrungs-, sowie Schnittstellenbeschreibungen und sonstigen notwendigen
Dokumentationen, die benétigt werden, um erfolgreich eine universelle Verifizierung durchfih-
ren zu kénnen.
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Der AN muss die vorgenannten Objekte einschlieRlich des Quellcodes der Programme auch
von den Krankenkassen benannten Dritten bereitstellen. Die Krankenkassen beabsichtigen,

einen unabhangigen Experten/Auditor zu beauftragen, die kryptographischen Belege anhand
der technischen und prozeduralen Informationen nach § 59 Abs. 1 SVWO zu uberprufen.

Der AN stellt auf Anforderung die erforderlichen technischen und personellen Ressourcen zur Verfu-
gung, um die universelle Verifizierung jeweils unter Anleitung des externen Auditors durchzufiihren
oder diesen bei der eigenstandigen Durchfiihrung vollumfanglich zu unterstiitzen. Es ist nicht auszu-
schliel3en, dass die universelle Verifizierung gleichzeitig parallel bei den Krankenkassen durchgefihrt
werden muss. Der AN hat sicherzustellen, dass entsprechende Kapazitaten eingeplant werden, um
den notwendigen Support leisten zu kénnen.

Der AN hat in einem Ablaufplan die einzelnen Ma3nahmen und Prozesse, die fur die Vorbereitung und
Durchfiihrung der universellen Verifizierung auf Seiten der Krankenkassen und des AN erforderlich
sind, friihzeitig zu dokumentieren und diesen mit den Krankenkassen abzustimmen. Der Ablaufplan ist
den Krankenkassen auf Anforderung binnen zwei Wochen zu Gbemitteln.

Im Hinblick auf die Herstellung der Nachvollziehbarkeit des Wahlergebnisses fiir die Offentlichkeit durch
den Bundeswahlbeauftragten hat der AN ebenfalls alle notwendigen Malinahmen zu ergreifen und die-
sen sowie einem von ihn eingebundene externen Auditor vollumfanglich zu unterstiitzen (§ 59 Abs. 3
SVWO, siehe Ziffer 3.4.5 und 4.1). Der AN hat die oben beschriebenen Pflichten bzgl. der Durchfihrung
der universellen Verifizierung durch die Krankenkassen gleichermafien im Hinblick auf die Prifungen
des Bundeswahlbeauftragen bzw. eines eingebundenen Auditors.

4.2.3. Verifizierbarkeit der Berechtigung

Verifizierbarkeit der Berechtigung erméglicht es dem Wahler festzustellen, dass alle Stimmen von be-
rechtigten Wahlern abgegeben wurden. Hierfiir gelten die Vorgaben nach Ziffer 4.2.2 gleichermallen.
Die Krankenkassen gehen davon aus, dass die Priifung der Verifizierbarkeit der Berechtigung im Rah-
men der Durchfihrung der universellen Verifizierung erfolgt.

4.3. Login und Authentifizierung

Bei der Stimmabgabe im Rahmen der Online-Wahl erfolgt ein persdnlicher Login sowie die persdnliche
Authentifizierung des Wahlberechtigten tber ein durch ihn ausgewahltes Endgerat gegenliber dem
Online-Wahlsystem. Bei positiver Authentifizierung erfolgt die Prifung, ob es sich um eine erstmalige
Stimmabgabe handelt, oder ob die Authentifizierungsdaten und das Wahlkennzeichen (WKZ) bereits
fur eine abgeschlossene Onlinestimmabgabe genutzt wurden. Hierzu hat das Online-Wahlsystem das
WKZ mit der Liste bereits genutzter WKZ abzugleichen.

§ 50 Abs. 2 SVWO sieht vor, dass die eingesetzten Authentisierungsverfahren mindestens fiir das Ver-
trauensniveau des Grades “substantiell” nach [BSI TR-03107] bewertet sein missen.

Folgende Verfahren miissen seitens des AN unterstiitzt werden:

1. Login Uber Personalausweis mit eID-Funktion (Ziffer 4.3.2)

2. Login Uber die Gesundheits-ID (sektoraler IDP) der Krankenkassen (Ziffer 4.3.3)
3. Krankenkassen-individueller Login (Ziffer 4.3.4)

4. EUDI-Wallet (Ziffer 4.3.5)

Das erste Authentifizierungsverfahren ,Login Uber Personalausweis mit elD-Funktion® ist das Default-
Verfahren und muss fiir alle Krankenkassen bereitgestellt werden.

Die weiteren Authentifizierungsverfahren nach Ziffer 2 - 4 kénnen von den Krankenkassen individuell
beim AN fir ihren jeweiligen Mandanten abgerufen werden.

Der AN stimmt innerhalb von 60 Tagen nach Zuschlagserteilung mit den jeweiligen Krankenkassen ab,
welche der zusatzlichen Verfahren nach Ziffer 2 - 4 fir ihre Mandanten kassenindividuell bereitgestellt
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werden, und in welchem Zeitrahmen die Anbindung erfolgt. Dabei richtet sich die Bereitstellung nach
dem Ubergreifenden [Meilensteinplan] (siehe Ziffer 3), weil bspw. funktionale Tests des Wahlsystems
Krankenkassen-ibergreifend gemeinsam durchgefiihrt werden sollen.

Da fur das vierte Authentifizierungsverfahren ,EUDI-Wallet* erst Anfang 2027 mit einer 6ffentlichen Re-
ferenzimplementierung zu rechnen ist, kann hierfur bis Ende des 2. Quartals 2027 eine individuelle Ab-
stimmung zwischen den jeweiligen Krankenkassen und dem AN erfolgen. Sofern der Ubergreifende
Meilensteinplan eine Bereitstellung dann nicht mehr zulasst, ist eine Realisierung ausgeschlossen.

Im Folgenden werden die Login-Verfahren sowohl technisch als auch fachlich naher beschrieben.

4.3.1. Login Uber OIDC (technisch):

OpenlD Connect (OIDC) ist ein Standardprotokoll, iber welches bei den Krankenkassen die Identitat
eines Benutzers Uberpriift wird, wenn er versucht, sich in einen geschiitzten Bereich oder in eine ex-
terne App einzuloggen. OIDC wird u.a. daflr genutzt, einen gemeinsamen SingleSignOn flr externe
Anwendungen und Apps ohne eigene Benutzerverwaltung anbieten zu kénnen. Das OIDC-Protokoll
stellt die technische Basis fiir die geforderten Authentifizierungsverfahren der Online-Sozialwahl 2029
dar.

Exemplarische Prozess-Darstellung eines Logins tber OIDC (hier ,App to App-Flow"):

#| Wahl-Backend

Keycloak

Wahlvorgang Gibt ID- unc
LT wishler it Meldet an Wahl-Frontend
<+ Wahl-Frontend |« ° i Wahl-Backend 4 Access-Token Keycloak
\ ; suthentifizier erfolgreiche dentifizierung
artgesetzt £ auriick

Erlduterung:

1. Wahl-Frontend

a. Der Nutzer startet das Wahl-Frontend.

b. In der Login-Maske wahlt der Nutzer das gewlinschte Anmeldeverfahren aus (bspw.
,Login mit der ,Krankenkassen-App“).

c. Das Wahl-Frontend, 6ffnet die Kassen-App per Deeplink mit allen notwendigen OIDC-
Parametern.
=> Falls die Kassen-App nicht installiert ist, 6ffnet sich eine Landing Page "Kassen-
App nicht installiert".

2. Kassen-App
a. Der Nutzer loggt sich ein.
b. Das Login-Token und die Aufrufinformationen aus dem Wahl-Frontend werden von der
Kassen-App an den Kassen-Keycloak weitergereicht.
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3. Kassen-Keycloak...
a. ...emittelt anhand der Login-Informationen den eingeloggten Nutzer.
Falls Nutzer nicht vorhanden/nicht giiltig: Vorgang wird abgebrochen
b. ...Ubermittelt an die Kassen-App die notwendigen Information zur Consentfreigabe (Zu-
stimmung zur Anmeldung & Datenfreigabe) durch den Nutzer.

4. Kassen-App
a. Der Nutzer stimmt der Consentfreigabe zu.
b. Die Consent-Freigabe wird zurlick an den Kassen-Keycloak tbermittelt.

5. Kassen-Keycloak...
a. ...erstellt nach der Consentfreigabe ein AuthorisationCode.
b. ...Ubermittelt diesen an die Kassen-App.

6. Kassen-App...
a. ..leitet den Nutzer per Deeplink zurtick zum Wahl-Frontend.
b. ...0bermittelt den AuthorisationCode an das Wahl-Frontend.

7. Wahl-Frontend...
a. ...gibt den Code wiederum an das Wahl-Backend weiter.

8. Wahl-Backend...
a. ...holt sich mithilfe des AuthorisationCode das ID- und Access-Token aus dem Kassen-
Keycloak ab.
=> Hinweis: Der Zugriff des Wahl-Backends auf den Kassen-Keycloak ist durch ein Cli-
ent-Secret geschuitzt. Dieses wird organisatorisch vorab abgestimmt.
b. ...Ubermittelt die Informationen aus dem ID-Token an das Wahl-Frontend.

9. Wahl-Frontend
a. Das Wahl-Frontend prift, ob die SubjectID - die uniquelD des Nutzers fiir diese An-
wendung - auch die zu dem Profil passende subjectID ist.
=> |st dies nicht der Fall, so ist die Anmeldung abzulehnen. Ist die Krankenversiche-
rungsnummer (KVNR) ein geforderter Scope, so muss auch der Fall "Die KVNR des
Nutzers hat sich geandert" berticksichtigt werden.
b. Die Authentisierung ist erfolgreich abgeschlossen - der Nutzer ist angemeldet.

4.3.2. Login Uber Personalausweis mit elD-Funktion (fachlich):

Der AN stellt ein Login-Verfahren uber die Identifizierung mit der elD-Funktion des Personalausweises,
des elektronischen Aufenthaltstitels oder der elektronischen Identitatskarte fir EU/EWR-Burger (elD-
Karte) zur Verfiigung.

4.3.3. Login Uber die Gesundheits-ID (sektoraler IDP) der Krankenkassen (fachlich):

Die Krankenkassen bieten im Rahmen der elektronischen Patientenakte die Authentifizierung tber die
sog. “Gesundheits-ID” an. Jede Kasse stellt dabei einen sektoralen IDP bereit, Gber den eine Authenti-
fizierung erfolgen kann. Technisch erfolgt die Identifizierung tber das OIDC-Protokoll. Derzeit gibt es 3
externe Provider, welche den sektoralen IDP fir die Krankenkassen bereitstellen (IBM, Bitmarck/Rise,
T-Systems). Der AN muss mit den von den jeweiligen Krankenkassen benannten Providemn (diese kén-
nen im zeitlichen Rahmen der Ausschreibung noch wechseln) die Anbindung an die flinf Krankenkas-
senmandanten realisieren. Weitere Details fur die Anbindung liefern die Spezifikationen der Gematik
(bspw. [GEM-SPEC]).
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4.34. Krankenkassen-individueller Login (fachlich):

Viele Krankenkassen bieten ihren Versicherten eine Service-App an, des Weiteren kdnnen Drittanbie-
ter-Apps eine Authentifizierung Gber das OIDC-Verfahren nutzen. Diese (Krankenkassen-individuelle)
Anbindung Uber das OIDC-Verfahren soll auch fiir die Online-Wahlen- 2029 genutzt werden kénnen.

4.3.5. Login Uber EUDI-Wallet (fachlich, sobald verfugbar):

Im Rahmen der eIDAS-VO (EU) 2024/1183 wird die Akzeptanz der staatlich eingebrachten PID (Perso-
nal Identification Data) obligatorisch. Sobald eine offizielle Implementation der EUDI-Wallet fir die
Wahlenden bereitsteht, muss diese Funktion auch fiir die Online-Wahlen 2029 nutzbar sein.

4.4. Tagliche Auswertung der Wahlbeteiligung

Wahrend des Wahlzeitraumes sind 1x taglich die jeweiligen Zahlen der Wahlbeteiligung fir den jeweili-
gen Vortag vom AN per E-Mail an jede Krankenkasse zu versenden.

Diese Auswertung beinhaltet folgende Zahlen pro Krankenkasse:

¢ Anzahl der abgegebenen Stimmen insgesamt,
¢ Anzahl der abgegebenen Stimmen des Vortages.

4.5. Ausgestaltung der Mandantenfahigkeit

Fir jede Krankenkasse ist durch den AN ein Mandant je Systemumgebung des Online-Wahlsystems
einzurichten, siehe Ziffer 3.1.14. Der AN ist verpflichtet, alle Vorgaben der SVWO und der [BSI TR-
03169] im Hinblick auf die Mandantenfahigkeit einzuhalten.

Jeder Mandant bildet einen eigenen Anwendungs- und Datenkontext fir genau eine der Krankenkas-
sen. Jeder Mandant ist zumindest Uber virtuelle Systemkomponenten von den anderen zu trennen.

Eine logische Trennung der Daten innerhalb eines einzigen Gesamtkontextes, bspw. durch das Setzen
von mandanten-individuellen Flags in gemeinsam genutzten Datenbank-Tabellen, ist nicht ausrei-
chend.

Anforderungen an die Trennung der Daten:

e Wenn ein Datenbestand kompromittiert ist, ist sicherzustellen, dass alle anderen Datenbe-
stdnde nicht kompromittierbar sind.

e Es sind getrennte Admin-Rechte fiir jeden Datenbestand einzurichten.

o Das Kopieren der Datenbestande zwischen den Mandanten ist technisch zu unterbinden.

Erganzend bestehen die nachfolgenden Anforderungen:

¢ Individuelle Gestaltbarkeit des Erscheinungsbildes des Wahler-Front-Ends

o Die Optik des Wahler-Front-Ends ist auf das jeweilige Corporate Design der Mandan-
ten anzupassen. Bspw. sind Logos und Farbrdume des jeweiligen Mandanten zu in-
tegrieren, welche dem AN durch die Krankenkassen zur Verfligung gestellt werden.

¢ Mandantenbezogener Wahlzeitraum (siehe auch Ziffer 5.2)

o Durch eine Fusion von Krankenkassen kann sich der Wahlzeitraum der Fusions-
partner verschieben. Das System hat auch in dem geanderten Wahlzeitraum zur Ver-
figung zu stehen.

¢ Eine mandantenbezogene Abschaltung in Storfallen, wenn nur einzelne Mandanten betroffen
sind, hat mdglich zu sein.
e Getrenntes Schlisselmanagement je Mandanten
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5. Nicht-funktionale Anforderungen

Nachfolgende nicht-funktionale Anforderungen hat das Online-Wahlsystem zu erfillen:

5.1. Mengengerust und Wahlzeitraum

Das Online-Wahlsystem muss fir die nachfolgend genannte Anzahl an ,Wahlern gesamt in 2029 (ge-
schatzt)“ je Krankenkasse ausgelegt sein:

Tabelle 1 - Mengengeriist

Krankenkasse Wahlberechtigte in Wahler gesamt in Nutzer Online-Wahl

2029 (geschatzt) 2029 (geschatzt) in 2029 (geschatzt)
TK 10.000.000 2.500.000 300.000
BARMER 7.000.000 1.750.000 210.000
DAK-Gesundheit 4.400.000 1.100.000 132.000
KKH 1.200.000 300.000 36.000
hkk 900.000 225.000 27.000
Gesamt 23.500.000 5.875.000 705.000

Der Versand der Wahlunterlagen hat gemaf § 34 Abs. 2 Satz 1 SVWO in der Zeit vom 51. bis zum 20.
Tag vor dem Wahltag durch die Krankenkassen zu erfolgen. Es ist davon auszugehen, dass der Ver-
sand der Wahlunterlagen in diesem Zeitraum in einem Zeitfenster von ca. 2 Wochen festgelegt werden
wird. Der AN wird seitens der Krankenkassen umgehend informiert, nachdem eine Festlegung erfolgt
ist.

Der Wahlzeitraum fiir die Stimmabgabe per Online-Wahl beginnt friihestens am 51. Tag und spatestens
am 20. Tag vor dem Wahltag um 00:00:00 Uhr und endet am Wahltag um 23:59:59 Uhr (§ 48 Abs. 1
SVWO). Fir diesen Zeitraum hat das Online-Wahlsystem uneingeschrankt funktionsfahig fur die Stimm-
abgabe zur Verfligung zu stehen. Erganzend gelten die Vorgaben zur Verfligbarkeit und zu Antwortzei-
ten geman Anlage L4 [IT-Pflichtenheft).

Das Online-Wahlsystem wird in Hinblick auf die zeitliche Nutzung Schwankungen unterliegen. Auf
diese ist durch eine entsprechende Skalierbarkeit zu reagieren.

5.2. Besonderheit “spaterer Wahlzeitraum”

Es kann nicht ausgeschlossen werden, dass sich — z. B. durch die Fusion von zwei Krankenkassen —
der Wahlzeitraum bei einer/wenigen Krankenkassen verschiebt, siehe Ziffer 3.3.2. In diesem Falle hat
der AN das Online-Wahlsystem fur den spateren Wahlzeitraum fiir die entsprechende Kasse/n zur Ver-
fugung zu stellen, so dass die Wahlberechtigten ihre Stimmen abgeben kdnnen (vgl. § 2 Abs. 10 des
Vertrags).

Nach den Erfahrungen der Krankenkassen betragt der Verschiebungszeitraum ca. 4 Monate.

26-09148 Online-Wahlsystem Sozialwahl 2029 Seite 23 von 32



Anlage V2

Leistungsbeschreibung I

Die
Techniker

5.3. Aufbewahrungsfristen und Vernichtung/Léschung

Fir die Aufbewahrung und Vernichtung der Wahldokumente und Daten, die im Rahmen der Online-
Wahl erstellt wurden, gelten die Anforderungen des § § 91 SVWO und des Kapitels 3.5.1 [BSI TR-
03169]. Danach sind diese bis zum Ende der Amtsdauer der gewahlten Organe aufzubewahren (6
Jahre). Hiervon ausgenommen sind die in § 91 Abs, 3 SVWO aufgefiihrten Daten. Diese kénnen ggf.
nach den obigen Vorschriften friiher vemichtet werden und sind in diesem Fall nach den Vorgaben des
§ 91 Abs. 4 SVWO zu Iéschen. Der AN hat die Aufbewahrung fiir die bei ihm gespeicherten Daten und
Dokumente sicherzustellen; eine Loschung erfolgt nur nach Maflgabe der Ziffer 3.4.6.

5.4. Aufgaben des AN im Falle von Wahlanfechtungen

Sofern im Hinblick auf die Durchfiihrung der Online-Wahl der Rechtsbehelf der Wahlanfechtung (§ 57
SGB IV) bei einer Krankenkasse eingelegt wird, besteht die Notwendigkeit, eine ordnungsgemale
Funktion des Online-Wahlsystems und Einhaltung aller gesetzlichen Vorgaben im Zusammenhang mit
der Online-Wahl in dem Rechtsstreit darlegen und beweisen zu konnen. Der AN ist verpflichtet, im
Falle einer Wahlanfechtung alle erforderlichen MaRnahmen zur Rekonstruktion des ordnungsgemafien
Online-Wahlablaufs zu treffen, um die Krankenkassen in die Lage zu versetzen, dieser Aufgabe nach-
zukommen. Hierfiir hat der AN die Krankenkassen mit seinem Know-how zu unterstiitzen sowie alle
noétigen Informationen zur Verfligung zu stellen, sofern diese den Krankenkassen nicht bereits vorlie-
gen. Die Unterstutzungsleistungen umfassen insbesondere:

Bereitstellung aller relevanten Daten/Dateien, System- und Anwendungsprotokolle,
Erstellung technischer Stellungnahmen und Gutachten,

Mitwirkung als sachverstandiger Zeuge im gerichtlichen Verfahren,
Aufrechterhaltung der Reproduzierbarkeit bis zur rechtskraftigen Entscheidung.

Eine Wahlanfechtung ist spatestens einen Monat nach dem Tage der 6ffentlichen Bekanntmachung
des jeweiligen endgtiltigen Wahlergebnisses zu erheben (§§ 57 Abs. 3 SGB IV, 79 Abs. 3 SVWO). Die
Krankenkassen werden den AN unverziglich informieren, sofern gegen eine Krankenkasse eine Wahl-
anfechtung erhoben wurde und Kenntnis Uber die Inhalte der Wahlanfechtung besteht. Die erforderli-
chen Mallnahmen werden im Anschluss zwischen Krankenkassen und AN abgestimmt.

Der AN stellt sicher, dass die zur Nachvollziehbarkeit, Verifizierung und Verteidigung der Online-Wabhl
erforderlichen Daten und Mittel — insbesondere die Wahldaten, die System- und Anwendungsproto-
kolle, das kryptografische Verifikationsmaterial sowie die zur universellen und individuellen Verifizie-
rung erforderlichen Werkzeuge einschlieRlich ihrer Dokumentation — in einer auch ohne Mitwirkung des
AN nutzbaren, offenen und maschinenlesbaren Form vorgehalten und gesichert werden. Er tibergibt
diese den Krankenkassen auf deren Verlangen, spatestens mit Abschluss der Wahl oder bei Beendi-
gung des Vertrages, und stellt sicher, dass die Krankenkassen und der Bundeswahlbeauftragte auch
im Fall eines Ausfalls des AN auf sie zugreifen konnen. § 24 des Vertrages bleibt unberiihrt.

5.5. Allgemeine technische Anforderungen

Neben den Vorgaben des SGB IV, der SVWO, der [BSI TR-03169] und der Leistungsbeschreibung
gelten zusatzlich die allgemeinen Vorgaben gemal Anlage L4 (IT-Pflichtenheft). Falls eine Anforde-
rung aus der Anlage L4 (IT-Pflichtenheft) in einem direkten Widerspruch zu den vorbenannten Vorga-
ben steht, gehen die vorbenannten Vorgaben vor; die widersprechende Anforderung ist insoweit nicht
umzusetzen. Der AN hat erkannte Widerspruche den Krankenkassen unverziglich anzuzeigen.
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5.6. Anforderungen an die Informationssicherheit und das Notfallmanagement

Neben den Vorgaben des SGB IV, der SVWO, der [BSI TR-03169] und der Leistungsbeschreibung
gelten zusatzlich die allgemeinen Vorgaben gemafR Anlage L3 (Informationssicherheit und Notfallma-
nagement). Falls eine Anforderung aus der Anlage Informationssicherheit und Notfallmanagement in
einem direkten Widerspruch zu den o0.g. Vorgaben steht, gehen die 0.g. Vorgaben vor; die widerspre-
chende Anforderung ist insoweit nicht umzusetzen. Der AN hat erkannte Widerspriiche den Kranken-
kassen unverziglich anzuzeigen.

5.7. Barrierefreiheit

Der AN verpflichtet sich, das Online-Wahlsystem entsprechend der jeweils aktuellen Version der Ver-
ordnung zur Schaffung barrierefreier Informationstechnik nach dem Behindertengleichstellungsgesetz
(aktuell BITV 2.0) barrierefrei zu gestalten (vgl. § 47 Abs. 3 SVWO), siehe auch Ziffer 3.1.8. § 3 BITV
2.0 ist zu bericksichtigen. Die Barrierefreiheitsanforderungen sind insbesondere der EN 301 549 (aktu-
ell V.3.2.1) — Barrierefreiheitsanforderungen fiir IKT-Produkte und -Dienste — zu entnehmen. Die Kon-
formitat des fir die Wahler bestimmten Front-Ends des Online-Wahlsystems wird durch die Kranken-
kassen beziehungsweise gegebenenfalls durch einen von den Krankenkassen bestimmten Dritten ge-
priift werden. Sofern bei dieser Uberpriifung Mangel auffallen, hat der AN entsprechend Abhilfe zu
schaffen. In der Ausgestaltung des Back-Ends kann — nur in Abstimmung mit den Krankenkassen - von
einzelnen Anforderungen der BITV 2.0 und EN 301 549 abgewichen werden.
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6. Anforderungen an Service und Support

Fir das vom AN bereitgestellte Online-Wahlsystem sind Service und Support in deutscher Sprache zu
erbringen.

6.1. Technischer Support

Der AN leistet technischen Support gegenliber den Krankenkassen bei Stérungen im laufenden Be-
trieb des Online-Wahlsystems. Wahrend des Wahlzeitraums ist der Support rund um die Uhr (24/7) er-
reichbar, im Ubrigen an Werktagen von 8:00 bis 18:00 Uhr (§ 6 Abs. 4 des Vertrages). Die Supportleis-
tungen erfolgen auf den unterschiedlichen Kanalen (E-Mail, Telefon, Ticketing-System, ggf. weitere
Kanale) im Rahmen der festgelegten Service Level.

6.2. Fehlerklassen und Service Level

Die Beseitigung von Stérungen erfolgt innerhalb des Zeitrahmens, der fir die jeweilige Stérung durch
den emittelten Service Level festgelegt wurde. Wahrend der Wahlvorbereitungs-, der Wahldurchfiih-
rungs-, sowie der Wahlauswertungsphase gelten die Service-Level uneingeschrankt. Wahrend der
Konzeptions- und Bereitstellungsphase, sowie der Wahlnachbereitungsphase gelten angemessene
Reaktions- und Wiederherstellungszeiten, die eine reibungslose Durchfiihrung der Online-Wahl ermég-
lichen.

Die Fehlerklassen und Service Level sind wie folgt definiert und priorisiert:

Tabelle 2 - Definition Fehlerklassen

Fehlerklassen Beschreibung

Prioritat 1 Ein betriebsverhindernder Mangel liegt vor, wenn die Nutzung des Online-
Wahlsystems unmaéglich oder schwerwiegend eingeschrankt ist.

Prioritat 2 Ein betriebsbehindemder Mangel liegt vor, wenn die Nutzung des Online-
Wahlsystems erheblich eingeschrankt ist.

Prioritat 3 Ein unwesentlicher Mangel liegt vor, wenn die Nutzung des Online-Wahlsys-
tems ohne oder mit unwesentlichen Einschrankungen maglich ist.
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Tabelle 3 - Definition Service Level

Service Level Fehlerprioritat 1 Fehlerprioritat 2 Fehlerprioritat 3
Servicezeit' Mo. — So.

0:00 — 24:00 Uhr
Reaktionszeit? 15 Minuten 1 Stunde innerhalb

4 Stunden

Statusbericht® Abstimmung nach Fehlerprioritat
Wiederherstellungszeit* | binnen binnen 4 Stunden binnen 48 Stunden

2 Stunden

6.3. Behandlung von Stérungen

Eine Stdrung wird vom AN in einvernehmlich abgestimmter Form an die Krankenkassen, bzw. umge-
kehrt von den Krankenkassen an den AN gemeldet. Dabei werden mindestens die stérungsmeldende
Stelle namentlich und eine Telefonnummer fir einen Ansprechpartner genannt, die Stérungsart und die
betreffende Fehlerklasse beschrieben. Der AN benennt die mdglichen Auswirkungen der Stérung un-
verzlglich.

Nach Beseitigung der Stérung gibt der AN eine Entwarnung in einvernehmlich abgestimmter Form an
die Krankenkassen.

Jede Stérungsbehebung ist in einem Bericht zu dokumentieren. Die Protokolle sind den Krankenkas-
sen auf Anforderung zur Verfligung zu stellen.

! Servicezeiten sind Zeitraume, in denen der AN gemaR dem genannten Service Level Stérungen ent-
gegenzunehmen hat.

2 Reaktionszeit“ bezeichnet die erste Riickmeldung durch einen Systemspezialisten des AN mit Besta-
tigung der Stérungsannahme, Beschreibung des Vorgehens zur Stérungsbehebung und voraussichtli-
che Dauer der Stérung.

3 Ein Statusbericht hat in dem zum Service Level zugeharigen Intervall zu erfolgen und beschreibt den
Status der Stérungsbearbeitung.

4 Die Storung ist innerhalb der im Service Level festgelegten Dauer zu beheben. Sie beginnt mit Ein-
gang der Stdrungsmeldung beim AN und endet mit der Behebung der Stérung, einer Entstérungsbe-
schreibung oder der vollstandigen Installation eines von den Krankenkassen akzeptierten Work-
arounds (temporare Ersatzldsung). Bei Lieferung eines Workarounds hat eine dauerhafte Lésung ein-
vernehmlich und in einem abgestimmten Zeitraum zu erfolgen.
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7. Schulungen

Der AN ist verpflichtet, die nachfolgend aufgefiihrten Schulungen zu organisieren und zu erbringen:

7.1. Schulungen der Mitarbeiter der Krankenkassen

Von den Krankenkassen benannten Personen erhalten auf Anforderung der Krankenkassen Online-
Schulungen Uber die Funktionsweise und die Handhabung der eingesetzten Komponenten der Wahl-
software. Jeweils 2-3 Personen der jeweiligen Krankenkassen sind zu schulen. Fiir alle durchzufihren-
den Schulungsmaflnahmen stellt der AN geeignete und den Inhalten entsprechend qualifizierte Mitar-
beiter bereit, siehe auch Ziffer 3.1.12.

Schulungen werden in deutscher Sprache durchgefiihrt. Die detaillierten und ausfihrlichen Schulungs-
unterlagen haben deutschsprachig vorzuliegen. Der AN Uberlasst den Krankenkassen die Schulungs-
unterlagen fir weitere interne SchulungsmaRnahmen. Eine gesonderte Vergiitung des Schulungsma-
terials erfolgt nicht.

Die Schulungsunterlagen sind spatestens sechs Werktage vor Durchfiihrung der Schulung in elektroni-
scher Form (PDF, DOCX oder PPTX) zur Verfligung zu stellen.

Schulungstermine werden zwischen den Krankenkassen und dem AN abgestimmt und terminiert. Die
Schulungsmalnahmen fiir alle Krankenkassen haben mit der produktiven Einfihrung abgeschlossen
zu sein. Es ist sicherzustellen, dass die durch die Krankenkassen benannten Personen uber inhaltliche
Updates informiert werden.

7.2. Durchfuhrung und Organisation einer gemeinsamen Schulung der Wahlaus-
schisse der Krankenkassen und Sitzungen der Wahlausschisse

Es ist eine gemeinsame Schulung der Wahlausschusse als Prasenzveranstaltung zu organisieren und
durchzufihren. Es werden rund 65 Personen (Wahlausschussmitglieder und Mitarbeiter der Kassen)
seitens der Krankenkassen teilnehmen. Die Teilnehmer sind inshesondere Uiber die Prozesse der Ein-
richtung und Freigabe des Online-Wahlsystems (§ 49 SVWO) sowie der Priifung der OrdnungsmaRig-
keit der Online-Wahl (§ 54 und 55 SVWO) zu unterrichten, siehe auch Ziffer 2.3, 3.2.1.

Die inhaltliche Ausgestaltung der Schulung hat in Abstimmung mit den Krankenkassen zu erfolgen.

Es ist geplant, dass am Folgetag der gemeinsamen Schulungsveranstaltung jeweils Sitzungen der
Wahlausschiisse der Krankenkassen stattfinden, welche die jeweilige Priifung und Freigabe des On-
line-Wahlsystems zum Gegenstand haben (siehe Ziffern 2.3 und 3.2.3). Bei Bedarf erfolgt eine Teil-
nahme des AN an diesen Sitzungen. Der AN hat die Sitzungen der Wahlausschiisse ebenfalls zu orga-
nisieren.

Die Organisation der Schulung und der Sitzungen hat durch den AN in Abstimmung mit den Kranken-
kassen zu erfolgen und beinhaltet insbesondere auch die Bereitstellung von Tagungsraumen, Technik,
Bewirtung sowie ein gemeinsames Abendessen und ein entsprechendes abrufbares Hotelkontingent
fur die Teilnehmer.

Schulungen werden in deutscher Sprache durchgefiihrt. Die detaillierten und ausfihrlichen Schulungs-
unterlagen haben deutschsprachig vorzuliegen. Der AN Uberlasst den Krankenkassen die Schulungs-
unterlagen fur weitere interne Schulungsmafnahmen. Eine gesonderte Vergitung des Schulungsma-
terials erfolgt nicht.

Die Schulungsunterlagen sind vorab mit den Krankenkassen abzustimmen und bedirfen der fachli-
chen Freigabe durch die Krankenkassen. Fur die Teilnehmer der Schulung sind diese in ihrer Endfas-
sung spatestens sechs Werktage vor Durchfiihrung der Schulung in elektronischer Form (PDF, DOCX
oder PPTX) zur Verfligung zu stellen.
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Schulungs- und Sitzungstermine werden zwischen den Krankenkassen und dem AN abgestimmt und
terminiert.
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8. Bereitstellung von FAQs

Die Krankenkassen organisieren fiir die Sozialwahl eigene Supportkanale gegeniiber den Wahlberech-
tigten und interessierten Personengruppen (z. B. Presse). Der AN stellt den Krankenkassen FAQs mit
endverbraucherverstandlichen Beschreibungen zu Fehlersituationen aus Produktionsstérungen zur
Verfiigung.

Die FAQs sind in digitaler Form zu erstellen, so dass Suchbegriffe genutzt werden kénnen. Die FAQs
werden vom AN in der Wahlphase aktualisiert/erganzt, wenn sich im Betrieb entsprechende Erkennt-
nisse und Anforderungen zeigen.
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9. Zusammenarbeit zwischen AN und Krankenkassen

AN und Krankenkassen arbeiten im Rahmen der Umsetzung des Vertrages zusammen und kommuni-
zieren (deutschsprachig) miteinander.

Der AN stimmt nach Zuschlagserteilung gemeinsam mit den Krankenkassen den zentralen Ansprech-
partner ab. Jeder Wechsel des zentralen Ansprechpartners ist mit den Krankenkassen abzustimmen.
Zu den Voraussetzungen eines Wechsels des zentralen Ansprechpartners/Vertreters des AN wird auf
§ 19 des Vertrags verwiesen. Der zentrale Ansprechpartner beim AN (oder die Vertretung) hat den
Krankenkassen fiir alle Belange rund um die Leistungserbringung Montag — Freitag (mit Ausnahme der
bundeseinheitlichen Feiertage) zwischen 8:00 Uhr und 18.00 Uhr zur Verfliigung zu stehen.

Der AN stellt fur die Vertragslaufzeit eine zentrale Stelle zur Verfligung, welche folgende Rollen ab-
deckt:

e Projektmanager
Die Rolle des Projektmanagers verantwortet alle Themen beziglich der Einflihrung des On-
line-Wahlsystems.

e Betriebsmanager
Die Rolle des Betriebsmanagers verantwortet alle Themen rund um den Betrieb des Online-
Wahlsystems.

e Krisenmanager
Die Rolle des Krisenmanagers verantwortet die Kommunikation bei Stérungen der Online-So-
zialwahl. Der Krisenmanager erarbeitet gemeinsam mit den Krankenkassen eine Strategie fiir
Fehler- und Krisenkommunikation.

Die benannten Rollen sollen durch verschiedene Personen mit den entsprechenden Fahigkeiten und
Skills abgedeckt werden. Die Austbung der Rollen in Personalunion (bspw. durch den zentralen An-
sprechpartner) ist moglich.
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In der Leistungsbeschreibung wird auf verschiedene externe Dokumente, Verordnungen und techni-
sche Richtlinien Bezug genommen:

Tabelle 4 - Verweise

Verweis

Typ

Erklarung

[BSI TR-03107]

Externes Dokument

Technische Richtlinie TR-03107 des BSI

“Elektronische Identitaten und Vertrauensdienste im
E-Government"

[BSI TR-03169]

Externes Dokument

Technische Richtlinie TR-03169 des BSI — ,IT-
sicherheitstechnische Anforderungen zur Durchfiih-
rung von nicht-politischen Online-Wahlen und -Ab-
stimmungen®

[GEM-SPEC]

Externes Dokument

Sektoraler IDP - IDP Wissensdatenbank - Con-
fluence

[BSI Leitfaden E2E-
Verifizierbarkeit]

Externer Verweis

Allgemeinverstandlicher Einstieg in die Thematik der
Verifizierbarkeit

https://www.bsi.bund.de/SharedDocs/Down-
loads/DE/BSI/Wahlen/Onlinewahlen/

Handlungsleitfaden_Onlinewahlen_Wahlorganisato-
ren.pdf? __blob=publicationFile&v=2

[E2E process mo-
dels]

Externer Verweis

Papier zur Analyse des Prozesses der universellen
Verifizierung einer elektronischen Wahl (englisch)

https://arbor.bfh.ch/7542/1/D_9 Haenni_R.pdf

[Swiss voting proto-
col]

Externer Verweis

Spezifikation eines neuen kryptografischen Voting-
Protokolls fur die Schweiz (englisch)

https://eprint.iacr.org/2017/325.pdf
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